TURKIYE BANKALAR BIiRLIGi

BANKA MUSTERILERINE ONEMLE DUYURULUR

Son dénemde, Internet Bankacilig1 dolandiriciligy ile elde edilen paralarin yurtdisina transferinde
banka miisterilerinin araci olarak kullanildig1r olaylarla karsilagilmasi nedeniyle asagidaki
aciklamanin yapilmasina karar verilmistir.

“Internet iizerinden chat yéntemi” ya da “dolandiricilik amaciyla kurulan baz siteler” aracilig
ile banka misterilerine ulasildigi ve ¢esitli gerekceler sunularak; miisterilerin banka hesap
bilgilerinin (sube adi, hesap numarasi, vs.) talep edildigi veya yurt disindaki hesaplara para
transferi konusunda direkt aracilik teklif edildigi tespit edilmistir.

Her iki durumda da 6grenilen hesap bilgilerine; internet bankaciligi dolandiricilik yontemleri
kullanilarak baska miisterilerin hesaplarindan para transferi gerceklestirilmektedir. Daha sonra
miisterilerden, hesaplarina gelen paralari belirtilen hesaplara transfer etmeleri talep edilmektedir.
Bu durumda, banka misterileri farkinda olmadan dolandiricilik suguna istirak etmis
olmaktadirlar.

Asagida belirtilen hususlara dikkat edilmesi, bu tiir dolandiricilik eylemlerini dnleme ve
dolandiricilar tarafindan islenen suga ortak olmamak konusunda biiyiik nem arz etmektedir.

e Hesap bilgilerinizi (sube adi, hesap numarasi, vs.) internet iizerinden tanistiginiz kisilere
vermeyiniz.

e Tanimmadiginiz kisiler tarafindan hesabiniza para yatirilmast durumunda, para ile ilgili
higcbir islem yapmadan hemen Bankaniza haber veriniz.

e Belirli bir komisyon, para karsilif1 veya cesitli gerekgelerle; yurtdisina veya baska
birisinin hesabma para transferi yapilmasi i¢in aracilik yapilmasi amaciyla gelen
isteklerin dolandiricilik amagli oldugu bilinerek hemen Bankaniza haber veriniz.

Kamuoyunun bilgisine sunulur.
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