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Internet Bankacihig Kullanicillariin
Kisisel Bilgilerini Elde Etmeye Yonelik Viriisler Hakkinda
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Son donemde internet bankaciligi kullanicilarinin; kullanici kodu, sifre, parola, giivenlik sorusu
vb. gizli bilgilerini elde etmeye yonelik son derece tehlikeli bir virlis (torpig tiirevi) tespit
edilmistir. Banka miisterilerinin internet bankacilifina giris i¢in kullandiklar1 bilgisayarlara
yerlestirilen s6z konusu viriisle, miisterilere ait bilgiler ele gegirilmektedir. Miisterilerin bu tip
viriislerden etkilenmemeleri i¢in asagida belirtilen hususlara dikkat etmeleri biiylik 6nem arz
etmektedir:

Online islemler gerc¢eklestirirken, islem yapilan sayfada, daha dnceki baglantilardan
farklh bir goriiniim veya ifade varsa, hicbir islem yapilmadan ilgili banka ile irtibata
gecilmelidir.

Gilivenli olmayan internet sitelerine giris yapilmamali ve bu tiir sitelerden dosya
indirilmemelidir.

Bilinmeyen adreslerden gelen e-postalar agilmadan silinmeli, miimkiinse bu tiir e-
postalar1 engelleyici tedbirler alinmalidir.

Bilgisayarlarda kullanilan yazilimlara ait glivenlik giincellemeleri mutlaka ytliklenmelidir.
Antiviriis yazilimlar1 kullanilmali ve diizenli olarak giincellenmelidir.

Kisisel giivenlik duvarlari (firewall) kullanilmalidir.

Kisisel bilgileri ele gegirmek iizere bilgisayara sizan casus yazilimlara karsi “anti-
spyware” yazilimlari kullanilmalidir.

Internet bankacilig1 kullanicisi olarak, sifrelerinizin ve bilgisayarmizin giivenligini saglamak igin
bankanizin internet sitesindeki giivenlik agiklamalarini dikkatle okumaniz 6nerilmektedir.

Kamuoyunun bilgisine sunulur.
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